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Desde principios de 2020, las empresas se han esforzado por predecir si seria posible que la vida de oficina
volviera a la “normalidad” y cudndo sucederia.

La cruda verdad es que resulta cada vez evidente que una vuelta atrés asi de tajante es poco probable, y que la mayoria
de las empresas se estdn ajustando a la realidad de que el trabajo hibrido llegé para quedarse de alguna forma. Esta
situacién plantea desafios transformadores acerca de cémo las empresas pueden ampliar de manera segura el entorno
laboraly, al mismo tiempo, garantizar la flexibilidad necesaria para adaptarse rdpidamente a cambios impredecibles.

Incluso a mediados de 2020, cuando muchos creian que el final de la pandemia del COVID-19 era inminente, una
encuesta de Gartner a lideres empresariales reveld que el 80% planeaba permitirles a los empleados trabajar de
manera remota al menos una parte del tiempo luego de la pandemia, y el 47% permitiria que los empleados
trabajen desde sus hogares a tiempo completo.
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https://www.gartner.com/en/newsroom/press-releases/2020-07-14-gartner-survey-reveals-82-percent-of-company-leaders-plan-to-allow-employees-to-work-remotely-some-of-the-time

“La pregunta que ahora enfrentan muchas organizaciones
no es acerca de cémo gestionar una fuerza laboral
remota, sino cémo administrar una fuerza laboral hibrida
mas compleja”, expresé Elisabeth Joyce, vicepresidenta
de asesoria del departamento de RR. HH. de Gartner,
cuando se anuncié esa encuesta. “Si bien el trabajo
remoto no es algo nuevo, su avance cambiard la manera

en que las personas trabajan juntas para hacer su trabajo”.

Hacia finales de 2020, de acuerdo con la segunda
encuesta de PwC acerca de las actitudes hacia el trabajo
remoto, ejecutivos y empleados de EE. UU. “coincidian
sobre un futuro posterior a la pandemia con mucha mas
flexibilidad”. Sin embargo, segtin la encuesta, "muy
pocos estaban preparados para abandonar por
completo la oficina". Como resultado, segin PwC, la
mayoria de las empresas se dirigian a un espacio de
trabajo hibrido que adopta la flexibilidad, con un gran
ndmero de trabajadores de oficina que rotan en
espacios laborales compartidos.

Aun asi, la flexibilidad del entorno de trabajo hibrido
presenta un nuevo desafio a la hora de proteger los
sistemas digitales empresariales, ya que los
trabajadores dividen su horario laboral entre la oficina y
el hogar, algunos trabajan a tiempo completo de manera
remota, y otros colegas prefieren ir a la oficina la mayor
parte del tiempo.

Las empresas ya se esforzaban por lidiar con la
seguridad cibernética. Sin embargo, a pesar del
aumento del trabajo remoto en 2020, menos del 40%
de los lideres en redes encuestados por CSO e IDG
afirman que han implementado politicas de seguridad
de Tl para utilizar dispositivos finales, videoconferencias
o herramientas de colaboracidn. En otra encuesta, IDG
reveld que el 90% de los lideres de seguridad “creen
que su empresa no hace lo suficiente por abordar los
riesgos cibernéticos”.
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A pesar de esos problemas y preocupaciones, son pocas
las organizaciones que probablemente “regresen ala
normalidad”. Incluso los titanes de Wall Street que
insistian en que todos los empleados debian regresar a
la oficina lo antes posible han dudado ante la resistencia
de los trabajadores actuales y futuros. Algunas
organizaciones parecen estar aprovechando el trabajo
remoto para consolidar el espacio de oficina. Muchas
descubrieron que no habia una disminucidn en la
productividad; de hecho, experimentaron aumentos
de productividad, lo que trajo aparejado acuerdos de
trabajo mds flexibles.

Parece casi seguro que nos espera un largo periodo de
experimentacion a medida que los empleadores evaltan
los beneficios y las desventajas del trabajo remoto y las
fuerzas laborales hibridas. Eso ejercera una presién
adicional en la seguridad de Tl, segin un 73% de los
lideres de seguridad encuestados por IDG en su
sondeo CSO Pandemic Impact 2021, quienes creen
que el impacto de esta pandemia alterara la manera en
que las empresas evaldan el riesgo durante al menos los
préximos cinco afios.

Mientras tanto, las empresas lidian con las
consecuencias de las brechas de seguridad que han
surgido a principios de 2020. Sequn un informe de
CBS News, durante la pandemia, casi el 85% de las
violaciones de datos exitosas estuvieron destinadas a
engafiar a los humanos, no a vulnerar la seguridad del
cédigo informatico. Las amenazas como el ransomware
han proliferado y crecieron un 151% durante los
primeros seis meses de 2021 en comparacion con el afio
anterior, sequn ThreatPost.

Independientemente de cémo evolucione el trabajo
hibrido, los equipos de seguridad deben estar
preparados para lo que venga.

80*

de los lideres empresariales
piensa permitirles a los
empleados trabajar de
manera remota al menos

a tiempo parcial luego

de la pandemiay

de los lideres empresariales
permitiria a los empleados

trabajar desde sus hogares
a tiempo completo.

Fuente: Gartner
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Identificar Puntos débiles, Oportunidades y Objetivos

Las herramientas heredadas simplemente no fueron creadas
para el futuro cambiante del trabajo, en especial el hibrido, ya
que exponen a las empresas a mayores riesgos de seguridad.

Al entrar al segundo afio de la crisis del COVID, Computerworld
observd que “las organizaciones descubrieron que necesitan
ampliar las capacidades de sus infraestructuras de seguridad
existentes de maneras que tal vez no hubieran considerado
antes del cambio al trabajo remoto. Eso incluye garantizar que
las herramientas y practicas de seguridad corporativa que
fortalecen y defienden el perimetro de una empresa puedan
cubrir una gama mas amplia de ubicaciones geograficas para
abarcar las oficinas hogarefas”.

Con frecuencia, las empresas se han adaptado a nuevos problemas
de seguridad con multiples soluciones, y han agregado recursos
modernos al crear interfaces e integraciones a sistemas mds
antiguos. Esto hace que todo sea més complejo y dificil al
momento de responder rapidamente a una nueva amenaza. Con
un enfoque basado en la nube, las plataformas de proveedores
de servicios se actualizan constantemente, lo que reduce en gran
medida la necesidad de aplicar parches en el software.
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“Uno de los problemas més comunes que enfrentan los equipos
de seguridad es alcanzar el maximo rendimiento de sus
maquinas con los parches de software més recientes”, sefiald
un informe de Wall Street Journal que calificé al lugar de
trabajo hibrido como una pesadilla para la seguridad
cibernética. “Estas actualizaciones se lanzan constantemente
para garantizar que las vulnerabilidades de seguridad no
queden expuestas para que los hackers las aprovechen. Silas
empresas libran al azar simplemente una de ellas, podrian
pagar un alto precio en términos de su propia vulnerabilidad
corporativa”.

Ademéds de mantener actualizados las aplicacionesy los
servidores principales, los equipos de Tl deben considerar una
combinacién cada vez mas diversa de dispositivos que ahora se
conectan desde fuera de los firewalls tradicionales. Es posible
que las laptops empresariales hayan estado fuera de la oficina
por un ano o mas, lo que dificulta a los equipos de Tl determinar
y solucionar problemas de seguridad. Ademas, muchos
empleados quizés utilicen sus sistemas personales en el hogary
los compartan con otros miembros de su familia, los que, a su
vez, quizas frecuenten sitios web cargados de malware. O
también: algunos incluso permiten a los miembros de la familia
utilizar una laptop proporcionada por un empleador.

‘ ‘as organizaciones descu-

brieron que necesitan
ampliar las capacidades de
sus infraestructuras de
seguridad existentes de
maneras que tal vez no
hubieran considerado
antes del cambio al trabajo
remoto”.

— Computerworld



https://www.wsj.com/articles/why-the-hybrid-workplace-is-a-cybersecurity-nightmare-11623164400?mod=hp_lista_pos5
https://www.computerworld.com/article/3609596/wfh-security-lessons-from-the-pandemic.html

Muchas organizaciones simplemente no estaban
preparadas para un cambio tan drastico en el lugar de
trabajo, ni contaban con los controles de seguridad para
abordar este modelo de trabajo en evolucion. El
crecimiento exponencial de los puntos de acceso a los
datosy la creciente dependencia de los dispositivos de
propiedad o administracién personal estd abrumando la
capacidad de los administradores de redes y seguridad
de supervisar lo que sucede en un momento dado.

Enfoque en las Personas

Los proveedores de seguridad y Tl suelen decir que los
humanos son el eslabén mds débil en la cadena de
defensa de seguridad. Los datos de la encuesta de IDG
revelan que el “36% de los incidentes de seguridad en
2020 involucraron a empleados que fueron victimas del
phishing u otras violaciones no maliciosas de la politica
de seguridad. Este afio, esa cifra aumenté a un 44% de
todos los incidentes de seguridad, incluso después de
que casi la mitad de esos lideres de seguridad
priorizaran la capacitacién y concientizacién sobre la
seguridad de sus empleados el afo pasado”.

Desde luego, es cierto que los hackers han encontrado en
los trabajadores un objetivo relativamente fécil para
distribuir el malware. Una encuesta de IDC lo confirma,
al revelar que los dispositivos no administrados, los
hackersy las redes inseguras representan el mayor riesgo
para los modelos de trabajo remoto e hibrido. Sin
embargo, la mayoria de los empleados no son expertos en
seguridad o Tl, por lo que estdn centrados en sus labores
y no en constante vigilia ante los ataques cibernéticos.

A diario, los usuarios finales quizds se enfoquen en chequear
calificaciones o cientos de correos electrénicos, mientras que los
hackersintentan constantemente nuevas atracciones para que esos
mismos usuarios hagan clic en archivos adjuntos o enlaces con logos
y advertencias de aspecto oficial que provienen supuestamente de
entidades como bancos, organismos de seguridad, o
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proveedores de comercio electrdnico. Y, como seiiala la
agencia Cybersecurity and Infrastructure Security
Agency, algunos malware pueden incluso enviarse
simplemente al abrir un mensaje, si el cliente de correo
electrdnico lo permite.

Los ataques de malware pueden poner en riesgo una
cuenta, propiciar el robo de datos y, posiblemente, .
proporcionar acceso adicional a una red. En 2020, segtin.
el Internet Crime Complaint Center del FBI, los
esquemas que pueden comprometer al correo electrdnico
empresarial dieron como resultado casi 20,000 reclamos,
lo que representa $1,800 millones en pérdidas.

Segun informes del sector, el 94% del malware se envia
por correo electrdnico, y casi el 50% de los adjuntos
maliciosos en correos electrdnicos se presentan en forma
de documentos infectados. Si bien los servicios de correo
electrénico emplean tecnologia sofisticada de analisis
para detectar URL infectadas para fines de malware
phishing, los atacantes cibernéticos suelen modificar sus
tdcticas en un esfuerzo por eludir dicha seguridad.

Las aplicaciones antivirus comerciales y tradicionales
deben actualizarse con frecuencia para que sean eficaces
contra las amenazas emergentes. En la actualidad, con el
crecimiento de la fuerza laboral remota, muchos equipos
de Tl simplemente no cuentan con la capacidad de
realizar un seguimiento de los puntos de conexién
remotos que estdn actualizados. Seguin un informe, los
productos de supervision pasan por alto entre el 10% vy el
20% de los puntos de conexion.

No hay duda de que las redes domésticas y las de WiFi
publico representan una mayor amenaza a las empresas
que la red de oficina protegida. El personal de seguridad
tiene que luchar por supervisar la avalancha de alertas
generadas por esta proliferacién de puntos de conexidon
que utilizan las redes domésticas. Un estudio de IDC
reveld que el 45% de las alertas son falsos positivos y que
el 35% de los empleados de seguridad encuestados
ignoran las alertas “jcuando hay demasiadas!”.

94*

de los ataques de malware
se dan por medio de correos
electrdnicos y casi

de los adjuntos maliciosos en
correos se presentan como
documentos infectados.



https://www.idg.com/tools-for-marketers/research-security-priorities/
https://www.cisa.gov/uscert/publications/virus-basics
https://www.cisa.gov/uscert/publications/virus-basics
https://www.cisa.gov/uscert/publications/virus-basics
https://www.ic3.gov/Media/PDF/AnnualReport/2020_IC3Report.pdf
https://www.f-secure.com/en/business/resources/your-complete-guide-to-email-security
https://site.tanium.com/rs/790-QFJ-925/images/RP-PSB-IT-Leads-the-Way.pdf
https://www.fireeye.com/content/dam/collateral/en/rpt-idc-voice-of-the-analyst.pdf
https://www.idc.com/getdoc.jsp?containerId=prUS48252521

En el entorno empresarial actual, se espera que los trabajadores
colaboren entre siindependientemente de si estdn dentro o
fuera de la oficina. También deben responder a los clientes
actuales y potenciales, y a los crecientes ecosistemas de socios
y proveedores. Los modelos heredados de autenticacién e
identidad simplemente no pueden seguir el ritmo de las
demandas del trabajo hibrido, ya que crean fricciones para el
acceso de los usuarios, ralentizan o impiden la colaboracién, y
brindan posibles puntos de entrada para los atacantes.

Las herramientas, los sistemas y los procesos que los empleados utilizan
cada dia, sinimportar dénde trabajen o qué dispositivo usen, delbben contar
con un disefio de seguridad integral. Ademds, deben ser lo
suficientemente flexibles para mantenerse actualizados conforme atodas
las maneras en que el trabajo continuara evolucionando.

Los Tiempos Modernos Exigen Herramientas Modernas

No alcanza con simplemente adaptar las herramientas laborales
heredadas a estilos més modernos. Estas herramientas, tipicamente
disefadas para entornos locales, no estan integradas a la creciente
cantidad de servicios de nube de los que dependen los trabajadores.
Ademads, no estédn bien equipadas para lidiar con la sofisticaciény
automatizacion que los atacantes cibernéticos aplican contra sus objetivos.

Con frecuencia, las empresas almacenan datos en forma

local y dependen de herramientas de seguridad en la nube o
viceversa, con latencia adicional que inhibe la respuesta
instantdnea ante las amenazas y agrega enlaces adicionales en
la cadena de seguridad para que los atacantes los aprovechen.

Debido a que empresas de todos los sectores se esfuerzan por
transformarse digitalmente, la seguridad debe ser esencial, ya
que las organizaciones evolucionan las infraestructuras de
servicios de nube y locales para mejorar los procesos
empresariales, estimular la innovacién y alcanzar nuevas
oportunidades. La seguridad debe ser eficaz, pero también
debe garantizar la productividad de la fuerza laboral. Mantener
una productividad segura siempre ha sido un desafio, pero lo es
alin mas con la repentina transformacion de la fuerza laboral.
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Segtin la investigacién de IDC, los principales desafios de Tl
para el trabajo hibrido son: soporte de Tl, acceso seguro a los
datos, aplicaciones y contenidos, visibilidad del rendimiento y
seguridad de los activos de TI.

Las encuestas de Gartner Inc. indican que luego de la pandemia,
entre un 30%y un 40% de los empleados continuaran trabajando
desde casa. “Para muchas organizaciones, este cambio requiere
una reconfiguracion total de las politicas y herramientas de
seguridad... Por ejemplo, los servicios de proteccidn de puntos de
conexion deberdn pasar a servicios prestados en la nube. Los
lideres en seguridad también deberan reconsiderar las politicas
de proteccién de datos, recuperacion ante desastres y backup
para asegurarse de que aun funcionen en un entorno remoto”.

Estos lideres también deben asegurarse de que sus estrategias
reflejen objetivos claros y bien definidos sobre los equipos de Tl,
las lineas de negocio y sus propios equipos. “A medida que las
empresas reimaginan sus procesos y redisefian la arquitectura
ante el COVID-19, los equipos de seguridad cibernética se
perciben de otra manera”, destacaron analistas de McKinsey.
“Ya no deben ser vistos como una barrera para el crecimiento,
sino que deben ser reconocidos como socios estratégicos en la
toma de decisiones tecnoldgicas y empresariales”.

En el pasado, los analistas de seguridad y los administradores de Tl
podian simplemente bloquear a los usuarios remotos que
intentaban obtener acceso desde redes externas, como redes de
WiFi publicas o remotas en paises especificos. De hecho, se les
indicaba a esos usuarios que iniciaran sesiéon con una VPN
corporativa o que vayan a la oficina para acceder a la red interna.
Esoya no es viable en un mundo donde muchos usuarios trabajan
de manera remota, con frecuencia, desde sus propios dispositivos
personales. Por eso, las organizaciones deben esforzarse por crear
modelos més flexibles que les permitan extender el acceso seguro
desde varios puntos externos que no estan bajo su control directo.

A medida que evolucionan las amenazas y el trabajo hibrido, el
modelo de seguridad debe respaldar, y no bloquear, la ejecucién
de modelos empresariales, y equilibrar los controles con la
necesidad de garantizar una productividad y colaboracién sin
fricciones. Ese es un desafio que las herramientas de seguridad
heredadas no pueden enfrentar.

as
empresas reimaginan

sus procesos y redisefian
la arquitectura ante el
COVID-19, los equipos de
seguridad cibernética se
perciben de otra manera”.

— McKinsey



https://www.idc.com/getdoc.jsp?containerId=prUS48252521
https://www.gartner.com/en/newsroom/press-releases/2021-03-23-gartner-identifies-top-security-and-risk-management-t
https://www.mckinsey.com/business-functions/risk-and-resilience/our-insights/a-dual-cybersecurity-mindset-for-the-next-normal
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Infraestructura del Trbajo Hl'brid:

Evaluar el Contexto actual y Planificar inversiones

La transicién al trabajo remoto ha revolucionado las
nociones tradicionales del lugar de trabajo.

“No todos los empleados trabajaran en las oficinas las
instalaciones empresariales tradicionales, ni todos serdn
remotos”, afirma Computerworld. “Muchos empleados
trabajaran desde sus casas, pero muchas personas auin
necesitardn trabajar en las instalaciones de las empresas,
por ejemplo, en una fabrica, un centro de datos, una tienda
minorista, un centro de distribucion, un laboratorio o incluso
una oficina tradicional. También hay empleados cuyo trabajo
es independiente de la ubicacidn, pero que no pueden
trabajar desde sus hogares debido a la falta de espacio o
acceso insuficiente a Internet”.
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De hecho, esto ilustra la naturaleza de la fuerza y el lugar de
trabajo hibridos en constante evolucién. Algunos empleados
trabajardn algunos dias de manera remota y otros dias en la
oficina. Otros trabajardn a tiempo completo en un lugar o el
otro. Esta fluidez genera nuevos niveles de tensién en la
infraestructura de seguridad y de Tl tradicional, que debe
adaptarse réapidamente para garantizar que los trabajadores
sean productivos y puedan colaborar sin importar dénde se
encuentren ni de qué dia de la semana se trate.

“En la medida de lo posible, los procesos laborales deben ser
digitales y estar disponibles a través de Internet, ya que los
empleados estan distribuidos y lo seguirdn estando”, destacé
Computerworld. “Esto significa que los trabajadores
necesitan acceso a un ancho de banday entorno laboral
adecuados, que la experiencia del usuario para los empleados
ahora es fundamental para la eficiencia empresarial, y que los
empleados necesitan trabajar estrechamente con el equipo
de Tl, y no considerarse como simples consumidores de
herramientas proporcionadas por TI”.

“n la medida de lo posible,

los procesos laborales
deben ser digitales y estar
disponibles a través de
Internet, ya que los em-
pleados estan distribuidos
y lo seguiran estando™.

— Computerworld



https://www.computerworld.com/article/3600279/how-it-must-adapt-to-the-emerging-hybrid-workplace.html

IDC insta a los ClO a “centrarse en aplicaciones que fomenten
la colaboracion segura independientemente de la ubicacidn,
[y brinden] soporte de red para la interaccién omnicanal”.”

Satisfacer estas necesidades no es una tarea sencilla para las
organizaciones de Tl que utilizan infraestructuras inmensas
y complejas que abarcan centros de datos, servidores de
sucursales, redes de drea amplia y VPN. Estos entornos son
simplemente demasiado inflexibles para adaptarse a los
cambios rapidos que estdn ocurriendo con la fuerzay el
lugar de trabajo.

No esperes cambios rdpidos aqui. Gran parte de esa
infraestructura existente es fundamental para los procesos
empresariales centrales, y sequird funcionando por
necesidad, debido a cuestiones regulatorias y de
cumplimiento, la resistencia a migrar hacia nuevas
alternativas, y el equilibrio entre prioridades y costos. El
desafio para los lideres de Tl consiste en identificar qué
infraestructura modernizar y migrar a la nube, y cual
continuar operando en las instalaciones. Muchas empresas
ya han adoptado entornos hibridos locales y de nube para
comenzar a abordar este desafio. Sin embargo, no siempre
son faciles de administrar o compatibles con las nuevas
consideraciones de los usuarios finales.

Una encuesta de Economist Impact, realizada por encargo
de Google Workspace, reveld las principales
preocupaciones tecnoldgicas que surgen del cambio al
trabajo hibrido, entre las que se incluyen:

Acceso a Internet poco fiable
Dependencia de herramientas lentas u obsoletas

Mantenimiento y acceso a archivos desde mdiltiples lugares

Dependencia de demasiadas aplicaciones para realizar el trabajo

1 Presentacién de IDC, “Transforming security for a hybrid future of
work”, Amy Loomis PhD., diciembre de 2021.
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La colaboracién hibrida finalmente serd la norma, pero
muchas organizaciones atin estdn evaluando sus
experiencias durante los ultimos dos afos y planificando
sus estrategias de cara al futuro. Claramente, la fuerza
laboral hibrida necesita una infraestructura modernay
sencilla que le permita ser productiva y comprometerse
con el trabajo. Los usuarios finales requieren herramientas
de colaboracién que sean mas féciles de usar y faciliten la
interaccidn, sin importar si un empleado estd en un salén
de conferencias, una sala de estar u otro lugar.

La naturaleza de la oficina fija ya estd cambiando. Muchas
empresas se estdn adaptando a las circunstancias
cambiantes, al adoptar o evaluar conceptos del “office
hoteling”, por medio del cual los lugares de trabajo
individuales ya no se asignan, sino que se programany
fijan para los trabajadores seglin sea necesario.

Los procesos empresariales y las aplicaciones deben
adaptarse rapidamente a esta nueva realidad con
actualizaciones en términos de identidad y autenticacidn.
Los trabajadores deben tener acceso instantaneo a las
mismas herramientas de productividad y colaboracién, ya
sea en la oficina o en cualquier otro lugar, y desde
diferentes tipos de dispositivos. Las empresas también
deben tener en cuenta cémo usar la tecnologia para
compensar la falta de interaccién en los pasillos de oficina y
garantizar que los empleados junior aprovechen las
oportunidades virtuales de mentoria y aprendizaje de los
empleados sénior.

Todo este cambio debe lograrse de una manera que no
solo mantenga la seguridad, sino que también la haga
mas eficaz y eficiente.

La fuerza laboral

hibrida necesita una
infraestructura moderna
y sencilla que le permita
ser productiva y
comprometerse

con el trabajo.



https://cloud.google.com/blog/products/workspace/insights-from-our-global-hybrid-work-survey
https://www.bizjournals.com/bizwomen/news/latest-news/2021/07/office-hoteling-concepts-gain-steam.html?page=all
https://www.bizjournals.com/bizwomen/news/latest-news/2021/07/office-hoteling-concepts-gain-steam.html?page=all
https://www.bizjournals.com/bizwomen/news/latest-news/2021/07/office-hoteling-concepts-gain-steam.html?page=all
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Desarrollar una Infraestructura de Trabajo Centrada en la Nube

Las soluciones de productividad y colaboracién nativas
de la nube, como Google Workspace, adoptan un enfoque
significativamente diferente para proteger la colaboracién
y el trabajo. El trabajo en equipo en cualquier momento y
lugar debe ser un aspecto fundamental del trabajo hibrido,
ya que es la Unica manera de garantizar que los empleados
permanezcan conectados y sean productivos.

Las herramientas basadas en la nube tienen algunas
ventajas unicas. Con Google Workspace, la seguridad se
integra en cada nivel de disefio del producto. Dado que los
datos y la seguridad residen en la nube, los servicios de
seguridad no afectan negativamente el rendimiento
debido a la latencia generada por las inspecciones de ida y
vuelta y las alertas entre los recursos locales y en la nube.

El enfoque de Google Workspace centrado en la nube
garantiza que la seguridad opere a escala global para
detectar todas las amenazas potenciales y proteger a toda
la organizacién frente a ataques de phishing, malware,
ransomware y de cadena de suministro. No importa silos
empleados utilizan sus propios dispositivos u otros brindados
por la empresa, Google Workspace protege puntos de
conexidn seguros que se actualizan constantemente.

Google Workspace

Disefio de seguridad integral

La solidez en infraestructuras y sistemas de seguridad es la
opcidn predeterminada para cada cliente de Google
Workspace. Los administradores tienen pleno control para
configurar la infraestructura, las aplicaciones y las
integraciones del sistema con un solo panel en la consola de
administracidn, lo que elimina el proceso demandante y a
menudo propenso a errores de aplicar parchesy configurar
servidores individuales.

Google Workspace brinda acceso por medio de una interfaz
conocida a un complemento integral de herramientas de
productividad, para que los empleados creen, se
comuniquen y colaboren: Gmail, Calendario, Drive,
Documentos, Hojas de célculo, Presentaciones, Meety més.
Los empleados pueden trabajar con las mismas
herramientas, ya sea que estén en la oficina o en sus casas,
en las oficinas de clientes, o en viaje desde un dispositivo
movil. Una experiencia sencilla y unificada que les brinda a
los empleados acceso a un solo lugar donde se encuentran
todas las herramientas principales que necesitan para
conectarse, creary colaborar.

Los empleados pueden
trabajar con las mismas
herramientas, ya sea que
estén en la oficina o en sus
casas, en las oficinas de
clientes, o en viaje desde
un dispositivo mévil.




La administracién de documentos nativos de la nube permite
una colaboracién en linea sin necesidad de que los usuarios
descarguen un archivo adjunto en sus dispositivos. Esto
permite dejar atrds los conflictos de versiones y hace posible
que muchos mds usuarios colaboren de manera eficaz en un
unico documento. Los empleados pueden compartir
informacién de manera externa con un enlace de Google
Drive, invitar a usuarios externos a colaborary editar y, al
mismo tiempo, garantizar que se cumplan las politicas de
proteccién de datos y seguridad de la organizacion de origen.

Las herramientas de productividad y la infraestructura de
Google Workspace fueron disefiadas con un enfoque de
confianza cero que muchas organizaciones esperan poder
emplear en el futuro. Las funcionalidades de verificacion,
encriptacién y los controles integrados de Google
Workspace les permiten a los empleados trabajar desde
cualquier lugar, y eliminan la necesidad de usar VPN. Los
datos pertenecientes a organizaciones que utilizan Google
Workspace estan encriptados en reposo y en trédnsito: si se
interceptan, no tendrén valor alguno para los intrusos.

Para obtener capas de proteccién adicionales, el programa
Work Safer de Google brinda seguridad integral y defensa
exhaustiva que se adapta y detecta amenazas en evolucién en
tiempo real. Work Safer retine lo mejor de Google
Workspace, con un ecosistema de soluciones de seguridad
cibernética en un paquete todo en uno, para que las
empresas puedan potenciar a sus empleados gracias a una
colaboracidn sin esfuerzo y una experiencia de trabajo hibrida
y moderna que establece un nuevo estandar de seguridad.

BeyondCorp Enterprise, como parte de Work Safer, es la
solucién de confianza cero de Google que se ha desarrollado
por mas de una década como una iniciativa interna que
permite el trabajo seguro desde practicamente cualquier
ubicacién sin la necesidad de contar con una VPN tradicional.
Cuenta con inicio de sesidn Uunico, politicas de control de
acceso, proxy de acceso, y autorizacién y autenticacién
basadas en usuarios y dispositivos.

Go g]e Workspace Disefio de seguridad integral

Ahora disponible en forma comercial, BeyondCorp
Enterprise brinda acceso seguro con proteccidn
integrada de datos y contra amenazas. Las
organizaciones pueden usar BeyondCorp Threat and
Data Protection para integrar Chrome a una variedad de
funciones de seguridad, mejorar protecciones de
seguridad existentes de Chrome o utilizar funciones
nuevas con Chrome. Las organizaciones pueden aplicar
protecciones adicionales contra amenazas basadasen la
web, como el malware o la ingenieria social, y usar reglas
de prevencién de la pérdida de datos (DLP), alertas de
seguridad y herramientas de creacidn de informes para
respaldar la proteccidén de seguridad cibernética.

Los principios detrds de la solucién de confianza cero
de Google brindan un modelo que muestra cémo las
empresas pueden respaldar de manera segura ala
fuerza de trabajo hibrida:

® Elacceso alos servicios no debe estar
determinado por la red desde la que te conectas

® Elacceso alos servicios se otorga en funcién de los
factores contextuales del usuario y su dispositivo

® E|acceso alos servicios debe estar autenticado,
autorizado y encriptado

Google Workspace brinda a los administradores control
empresarial sobre la configuracién de sistemasy
aplicaciones. Los controles granulares para las
aplicaciones de Google Workspace, basados en la
identidad del usuario y el contexto de la solicitud (como
el estado de seguridad del dispositivo o la direccidn IP)
permiten acceder a aplicaciones web y recursos de
infraestructura desde practicamente cualquier
dispositivo, en cualquier lugar. Sin embargo, las
organizaciones también pueden establecer politicas de
acceso, como la verificacién en dos pasos, para todos los
miembros de una unidad o grupo de la organizacién.

Los empleados pueden
compartir informacién de
manera externa con un
enlace de Google Drive,
invitar a usuarios externos
a colaborary editary, al

mismo tiempo, garantizar
que se cumplan las
politicas de proteccion de
datos y seguridad de la
organizaciéon de origen.




Los modelos de aprendizaje automatico de Google ayudan
a bloquear més del 99.9% de las amenazas para que no
lleguen a las bandejas de entrada de Gmail. Google
escanea automaticamente todos los correos electrénicos y
archivos adjuntos con varios motores en busca de virus o
enlaces maliciosos antes de que los usuarios los
descarguen. Gmail también busca virus en los archivos
adjuntos que estdn por enviarse, lo que ayuda a prevenir la
propagacion del malware.

Las soluciones empresariales de Google Workspace
ofrecen recursos de colaboracidn flexibles que se adaptan
atodas las maneras en que estd cambiando el trabajo. Al
garantizar una colaboracién fluida entre quienes estan en
la oficina y los que trabajan de manera remota (en
reunionesy en todas las formas de colaboracién), Google
Workspace puede ayudar a los equipos hibridos a
conectarse, creary colaborar, desde cualquier lugary en
cualquier dispositivo.

Google Workspace Disefio de seguridad integral

Como Google Workspace
Protege la Colaboracidn
y el Trabajo

El software de productividad y colaboracién nativo de la
nube adopta un enfoque significativamente diferente para
proteger la colaboracién y el trabajo.

® Enfoque en la nube: un enfoque basado en navegador
que es arquitecténicamente superiory se actualiza de
manera constante, sin necesidad de dispositivos locales,
aplicaciones nativas ni archivos adjuntos de correo
electrénico

® Confianza cero: un enfoque de confianza cero con
verificacion, encriptacidn y controles integrados para
que tus empleados trabajen desde cualquier lugary sin
necesidad de contar con una VPN

® Deteccidn total: escala global para proteger tu
informacion frente a los ataques de phishing, malware,
ransomware y de cadena de suministro sin necesidad de
contar con complementos

® Proteccidn integral: todas las personas se sienten mds
seguras con puntos de conexién seguros (brindados por la
empresa o BYOD) que no requieren de parchesy estdn
protegidos de manera sélida contra la apropiacién de cuentas.

Las herramientas, los sistemas y los procesos que los
empleados utilizan cada dia, sin importar dénde trabajen

o qué dispositivo usen, deben contar con un disefio de
seguridad integral. Ademds, deben ser lo suficientemente
flexibles para mantenerse actualizados conforme a todas
las maneras en que el trabajo continuard evolucionando.
Google Workspace impulsa un futuro del trabajo construido
sobre la base de la flexibilidad, seguridad y la conexidn )
humana. Haz clic aqui para obtener mas informacién
acerca de cémo Google puede brindar protecciones
constantemente actualizadas contra el phishing,

malware, ransomware y otros ataques cibernéticos.

IDG Communications Inc.

Al garantizar una
colaboracién fluida entre
quienes estdn en la oficina
y los que trabajan de
manera remota (en
reuniones y en todas las

formas de colaboracién),
Google Workspace puede
ayudar a los equipos
hibridos a conectarse,
crear y colaborar, desde
cualquier lugary en
cualquier dispositivo.



https://workspace.google.com/lp/work-safer/

